BEZPIECZENSTWEM
NA PODSTAWIE FAKTOW, DANYCH | ANALIZ

Platforma BCMLogic stanowi innowacyjne rozwigzanie pozwalajgce na efektywne zarzadzanie incydentami,
bezpieczernstwem, ryzykiem i ciggtoscig dziatania biznesu w dynamicznie zmieniajacych sie organizacjach.
Oprogramowanie wspiera managerow w realizacji zadan w trybie normalnej pracy jak rowniez w przypadku
awarii czy sytuacji kryzysowych.

Platforma zostata zaprojektowana tak aby wspiera¢ codzienne procesy zarzadzania na styku Biznesu,
Bezpieczenstwa i IT dajgc mozliwos¢:

o wspdlnego wykorzystania danych zbieranych w procesie inwentaryzacji zasobdw IT, dokumentowania
proceséw biznesowych oraz identyfikacji poziomu ryzyka

e ciggtej aktualizacji danych, jako czynnika stanowigcego o efektywnosci przygotowanych planéw
i procedur bezpieczenstwa

e tatwej integracji z istniejgcym ekosystem firmy, co pozwala wykrywac potencjalne zagrozenia, awarie,
oraz zbiera¢ informacje o incydentach

e analiz i raportowania poziomu bezpieczeristwa w ramach catej organizacji

Szybkie wdrozenia
wraz z integracjg z

Wbudowana Automatyczna Skrécenie czasu reakcji
metodyka zgodna z kontrola spéjnosci i na incydenty,

ekosystemem IT
firmy

najlepszymi aktualnosci danych w minimalizacja skutkéw
standardami systemie biznesowych
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Moduly Platformy

Platforma BCMLogic sktada sie z zestawu modutéw, ktére mogg by¢ elastycznie dostosowane do potrzeb firmy.
Dzieki przyjetej przez nas filozofii 80/20 (80% funkcjonalnosci standardowych oraz 20% specyficznych
dopasowywanych do firmy) czas wdrozenia oraz moment, w ktérym Platforma operacyjnie wspiera juz biezgce
dziatania jest krotki.

Modut Zarzadzania Ciggtoscig Dziatania (BCMLogic BCM)

Modut przygotowania i testowania Planéw Zachowania Ciggtosci Dziatania. Pozwala na odwzorowanie modelu
relacji Biznes (procesy) — Zasoby — Technologia. Zawiera funkcjonalnosci analizy ryzyka RA i analizy wptywu na
biznes BIA w postaci prostego kreatora udostepnianego uzytkownikom biznesowym on-line. W ramach analizy
wymiarowane sg ustugi IT w oparciu o wymagania biznesu.
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Modut Zarzadzania Ryzykiem (BCMLogic Risk Analytics)

Rejestr ryzyka zidentyfikowany w ramach firmy, kazde ryzyko opisane jest kartg ryzyka, w ktérej definiowane sg
cele i wymagania jakie nalezy spetni¢, aby osiggng¢ oczekiwany poziom ryzyka, mozliwos¢ wskazania stopnia
skutkdéw zmaterializowania sie ryzyka pod katem wptywu na okreslony obszar w firmie, a takze funkcja
okredlenia strategii wraz z planem postepowania z ryzykiem. Ryzyko badane jest na réznych poziomach: dla
zasobdéw, umow, dostawcdw, procesdw przetwarzania danych, proceséw biznesowych.

Matryca ryzyka

NIEKAKCEPTOWALNE WYSOKIE / AKCEPTOWALNE ISTOTNE / AKCEPTOWALNE NISKIE ©

Prosze zaznaczyc (+) zgodnie z najlepsza wiedza wybrany jeden z pieciu pozioméw prawdopodobieristwa i jeden z czterech pozioméw nastepstw dia ryzyka zwiazanego z udzieleniem odstepstwa i zwiazanym z tym z brakiem iflub obnizeniem skutecznosci zabezpieczer,
$rodk6w kontroli oraz ich punkt przeciecia na macierzy.

* niepotrzebne skreslic

.- Bordzo wysokie (powyici PLN 40 min) ([ - Wysokie (PLN 10.40 min) (®) [2 - umiarkowane (PLN 5:10 min) (|1 - iskie tdo PLN 5 miny O

[>75%] - wysoce prawdopodobne - (jezeli nic nie zrobimy - nieuniknione, jest juz tylko kwestia czasu),
natychmiastowa reakcja lub przerwanie daista, zdecydowana odmowa bo péinie] nie bedzie mokna sig wycofaé ()
bez duzych strat, ostatnia chwila na przerwanie uruchomienia efektu domina, reakcji fancuchowej, fatwe

dowywotania lub wystapienia

[51-75%] - wigcej niz 2darzeniu - wigee] oz ()
tym, 2¢ zdarzenie wystapi niz nie wystapi
[26-50%] - % ) - nic wiges] nie wiemy, nie ustalimy - dodatkows (@)

informacie lub przygotowanie si¢ na najgorszy scenariusz maksymalny mozliwy skutek

[5-25%] - obnizone - mniej zdarze sprayiai a wigoej czynniké i zaiiciu zdarzenia -wicoej ()
argumentéw, ze zdarzenic nie wystapi iz wysiapi

[<5%] - mato prawdopodobne - nie dotyczy lub bardzo trudne do wywotania lub wystapienia, pojedyncze, (@)
wyjatkowe przypadki
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Modut Zarzgdzania Incydentami (BCMLogic Incident Situation Center)

Modut, w ktérym zbierane sg incydenty i analizowane w czasie rzeczywistym w kontekscie wptywu na
bezpieczenstwo i kondycje biznesu. Incydenty zarzadzane sg z punktu widzenia priorytetow biznesowych,
zestaw funkcjonalnosci umozliwia budowanie praktycznych scenariuszy dziatania w oparciu o sekwencje zadan
przypisanych dla zdefiniowanych rél.
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Modut Zarzadzania Audytem

Modut pozwala na zaplanowanie i automatyczne uruchomienie audytéw zgodnie ze zdefiniowanym
harmonogramem. Mozliwo$¢ definiowania réznych typow audytéw i przypisanie do nich jednej lub wiecej
ankiet, ktére mogga by¢ oceniane wedtug skali. Audytor moze zapisa¢ w systemie wszystkie zidentyfikowane
artefakty audytowe, a nastepnie przypisa¢ do nich proponowane zalecenia. Po zakoriczeniu audytu,
generowany jest, na bazie szablonu word, raport audytowy, zawierajgcy: uczestnikow, cel, znaleziska i zalecenia.
Kazdy audyt, podobnie jak inne obiekty w systemie, ma przypisany workflow, pozwalajacy okresli¢ jego cykl
zycia, schematy akceptacji oraz powiadomienia i przypomnienia.

ﬂ 0 9 o Edytuj audyt BCMLogic Search (Ctrl + Down Arrow) ‘ ‘

Zaplanowany + Stworz raport ‘ Wstecz ’ ‘ Dalej i Zapisz | | Zapisz ’ ‘ Wyjdz |
Karta audytu Ankieta 1 Ankieta 2 Ankieta 3
SRR ENE

1) Czy podmiot przetwarzajgcy dane osobowe (,PPDO”) przetwarza dane o stanie
zdrowia lub inne kategorie danych zaliczanych do danych szczegdinie

chronionych ? tzn. danych wskazanych w art. 9 ust. 1 RODO. @

Udziel odpowiedzi
Tak
Nie

2) Czy PPDO wyznaczyt Inspektora Ochrony Danych? @

Udziel odpowiedzi v
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Modut Zarzadzania Kryzysowego

Modut jest scisle zintegrowany z modutami Zarzadzania Incydentami i Zarzadzania Ciggtoscig Dziatania.
Standardowe incydenty lub incydenty podniesione do poziomu BCM, mogg by¢ eskalowane do poziomu
Zarzadzania Kryzysowego. Gtownym elementem modutu jest pulpit kontrolny, prezentujgcy poszczegdlne
zasoby informacyjne oraz funkcje (tzw. klipy) w zaleznosci od roli. Przyktadowo — pracownik w jednostce
terenowej widzi tylko panel z kolejnymi komunikatami dotyczacymi przewidywanego czasu przywrocenia,
natomiast cztonek sztabu kryzysowego ma dostep do szerszej informacji oraz mozliwo$é zwotywania spotkan,
bezposredniej komunikacji z pozostatymi uprawnionymi osobami lub zlecan wykonanie predefiniowanych
procedur i scenariuszy awaryjnych z modutu BCM.

@ ¢ 3 O Zarzadzanie Kryzysowe

Zwotaj Sztab Kryzysowy

N

Rozwiaz incydent kredytowy

00:01:24

|l Impact Analysis Asset @

Name Rto Lookup Rpo Lookup RTO Time Gap

Zas6b Podrzedny P1Z1Z1 4h 8h -34d, -6h:-28m

|l Historia incydentu @

>

24102019
Tomasz Gliszczynski

Akceptacja ostateczna incydentu
Akceptacia ostateczna incydentu opis

>

24102019
Tomasz Gliszczynski

Dodanie incydentu
Dodanie Incydentu opis

Ll Plany i procedury @

Nazwa Opis

Modut powiadamiania (BCMLogic Notify)

Powazna awaria giéwnego kontrolera sieci

Demo of Crisis Management Dashboard

Q=xXcom Ll Impact Analysis Business Process @
RPO Time Gap Report jidem  Asset
-34d, -2h:-28m Name Level RtoTime  Rpo Time
Proces Giéwny P1 1 480 1440
Proces Giéwny P1 1 480 480
Q=-xXcomn
Ll GeoMap @
a=-xXcomn

Ustaw jako domysine

a=-Xcomn
RTO Time Gap RPO Time Gap
-34d, -2h:-28m -33d, -10h:-28m YO
-34d, -2h:-28m -34d, -2h:-28m @

Zintegrowany mechanizm wielokanatowego powiadamiania i komunikacji w czasie rzeczywistym lub
na podstawie wczesniej zdefiniowanych szablonéw. Dostepne rdzne kanaty komunikacji (sms, voice, mail)
dajgce mozliwosé zebrania i analizowania odpowiedzi zwrotne;.

A LD (P ristoria powiadomien

Historia powiadomiert

Wszystkie notyfikacje Notyfikacje wyslane Notyfikacje nie wyslane
SMS 6063 SMS 1560 SMS
Email 66213 Email 5312 Email
10
Data Data Kontakt
Id v Tytul shworzenia odpowiedzi Nr telefonu Email Tt
Zaakceptowano 2018-11-27 .
49741 1 I
30058 ZabezpieczenielKantrole 24 663549748 tomasz gliszczynski@bcmlogic com
Ryzyko zostalo przekazane 20191126
30857 ktor kowalczyk@bcmi
do akceptaci 142143 wiktorkowalczyk@bermiogic.com
Ryzyko zostalo przekazane  2019-11-26
30956 G g wiktor kowalczyk@bcmiogic com
- Ryzyko zostalo przekazane 2019-11-26
30855 do skceptac) I wiktor kowalczyk@bcmlogic com
Ryzyko zoslalo przekazane  2019-11-26 N N
30954 e e 141722 wiktor kowalczyk@bcmlogic. com

4500
1309

Status

InProgress

InProgress

InProgress

InProgress

InProgress

Typ

Email

Email

Email

Email

Email

©

Notyfikacje nie wystane > 24h

1994

SMS
Email

4500
1308 =

Prawdopodobna
odpowiedz
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Modut analityczny (BCMLogic Insight)

Platforma wykorzystuje zaawansowane wizualizacje danych, co pozwala na budowanie przejrzystych
i interaktywnych raportéow on-line. Organizacja raportdow oparta jest na dashboardach (panelach) oraz
widzetach. Uzytkownik moze samodzielnie budowad i modyfikowaé dashboardy oraz nadawaé uprawnienia
dostepu dla poszczegdlnych rél/ odpowiedzialnosci w organizacji. Modut umozliwia pomiar wskaznikdw KPI
gotowosci organizacji oraz zgodnosci ze strategig i regulacjami.

ki organizacyjnej

ka incydentéw w czasie =
Jopis wykres stack chart
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W trakcie akceptaci 100%

T
[

~ Zakoscrony: 100%

Oczekujacy: 1000% oy 100.0%

"
m

RTO RPO MTPD =
Podzial proceséw biznesomych wigledem RTO. biznesomyeh wegledem MTPO.
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Modut Dokumentacji dynamicznej (BCMLogic Dynamic documentation)

Repozytorium dokumentacji wyposazone jest w nasz autorski mechanizm generacji dokumentow w oparciu
o szablony (MS Word) i zasilanie tych szablonéw danymi z platformy. Istniejgce w firmie dokumenty mogg tym
samym zostac opatrzone znacznikami (dodawanie znacznikéw bezposrednio w MS Word), ktére pozwolg na
dynamiczne aktualizowanie tresci danymi z aplikacji.
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Kluczowe ohszary, na ktorych skupione sa moduly

Analiza wptywu, identyfikacja krytycznych obszaréw dziatania firmy oraz wymiarowanie rozwigzan
awaryjnych.

Zarzadzanie, testowanie rozwigzan BCM i DRC, zarzadzanie dostawcami, peten cykl przygotowania,
akceptacji, testowania i przegladu procedur oraz plandw.

Analiza ryzyka (bezpieczenstwo informacji, ryzyko operacyjne, ryzyko technologiczne) w oparciu
o wbudowang metodyke oraz analityczne podejscie oparte na analizie danych.

Obstuga incydentdéw bezpieczenstwa oraz okreslenie wptywu zdarzen na funkcjonowanie biznesu
podczas awarii.

Zarzadzanie powaznymi awariami oraz sytuacjami kryzysowymi, dynamicznie budowane rekomendacje
dla planu reakcji na zdarzenie, monitorowanie wykonania procedur i zadan w czasie rzeczywistym.
Dwustronna, wielokanatowa komunikacja wspierajgca prace planistyczne oraz stanowigce kluczowy
element zarzadzania w sytuacji awaryjne;j.

Repozytorium dokumentacji, polityk oraz narzedzie analityczne zintegrowane ze wszystkimi
dostepnymi funkcjonalnosciami. Repozytorium pozwala na dynamiczne zasilane dokumentéw MS
Word danymi z aplikacji.

Dodatkowe funkcjonainoSci Platformy

Poszczegdlne moduty i funkcjonalnosci opisane powyzej oparte sg na wspdlnej platformie i spojnym modelu
danych przygotowanym przez naszych ekspertow BCM i Security. Platforma pozwala na rozszerzenia oraz
implementacje specyficznych oraz nowych funkcji w sposéb duzo szybszy i mniej kosztowny niz budowa
dedykowanych rozwigzan IT.

Model uprawnien oparty na rolach

Elastyczny model oparty na rolach, grupach i zestawach uprawnien pozwala na dopasowanie zakreséw
dostepow w bardzo precyzyjny i specyficzny dla firmy sposéb.

ABDQ o i o Gt Do Q

Role

Wstecz

Przypisani uzytkownicy

Edycja roli - BCMLogic

Uprawnienia

Wszystkie role Uprawnienia przypisane do roli
Nazwa uprawnienia Opis Przenies. Przenies Nazwa uprawnienia Opis
Accessibility dia administrujacego ryzyko [RiskAccessibilityJAccessibility dla [id L] AcceptAsset [Zasdb] Uprawnienie do akceptowania
administrujacego ryzyko ‘wnioskowanych zasobow
Accessibility dla zatwierdzajacego ryzyko [RiskAccessibilityJAccessibility dia [l < AcceptSchemaMain [Administracja] Uprawnienie dostgpu do ekranu
zatwierdzajacego ryzyko AcceptSchema - Konfiguracja schematow
akeeplacji
Accessibility dia zglaszajacego ryzyko [RiskAccessibility)Accessibility dia (&g
zglaszajacego ryzyko < ActionPlanMain [Incydent] Uprawnienie dostgpu do ekranu
ActionPlan - Lista kontroli
Accountable Uprawnienie dia odstepstw
< AdministratorJobMain [Administracja] Uprawnienie dostgpu do ekranu
Akceptujacy Uprawnienie dia odstepstw AdministratorJob - Wykonywanie prac
administracyjnych
AuditAuditAllCreateReport [Audit) Uprawnienie do generowania raportu z &
ekranu gidwnego Audit < AdministratorView [Adminisiracja] Uprawnienie dostgpu do ekranu
AdministratorView - Ekran z widokami
AuditAuditSingleCreateReport [Audit) Uprawnienie do generowania raportu z & administratora
ekranu Audit
<« AdministratorViewAttach [Administracja] Uprawnienie do przycisku na
BCMDalaSetAllCrealeReport [Administracja] Uprawnienie do generowania L ekranie AdministratorView (widoki

raportu z ekranu DataSet (do zarzadzania
DataSet)

administratora) pozwalajacy na stworzenie linku
z widokiem do paska nawigacyinego

www.bcmlogic.com
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Konfiguracja Multicompany

Unikalne na rynku rozwigzanie do zarzadzania ryzykiem/bezpieczenstwem/ciggtoscig dziatania w modelu grup
podmiotow (organizacje miedzynarodowe, ustugi wspodtdzielone, grupy kapitatowe). Jest to rozszerzenie
platformy umozliwiajgce zarzadzanie procesami bezpieczenstwa w kontekscie wielu podmiotéw oraz wspdlnej
strategii. Mozliwo$¢ wspétdzielenia zasobow, polityk i metodyki oraz eskalowania incydentéw na poziom grupy.

POZIOM GRUPY

B E 5O e oo ey
b: - :5“/- - -8.5% - -‘I;O -

Holistyczne spojrzenie e === =

w ramach grupy. - = .

Kokpity zarzadcze. w -

Polityki na poziomie grupy
Standardy

Dokumentacja i szablony
Pomiar KPI'i KRI

Podglad incydentow

USLUGI | PROCESY _
WSPOLDZIELONE _— = —

Ustugi wspotdzielone
Wspodlna infrastruktura
Platformy aplikacyjne
Outsourcing

INSTANCIE LOKALNE

B G 2% O ADMIN-  MULTICOMPANY

Incidents = SLA | mesoy | BIA
19 95% 85%
Security and contesty 70% % Shared services 20% 1 compieted

SECURITY INCIDENTS BY COUNTRY

-

Pracownicy, Role

Procesy, produkty, zasoby
Katalogi ryzyka

Lokalna infrastruktura i ustugi IT

demogre & h * Polski ' English

| progress | Risks | Low vaiue |
120
44% 1 Active tisk cards 38%3
Poland

Shit » Ciick on map fo compare countres
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Proste panele administracyjne i konfiguracja platformy

Administracja i zarzadzanie platforma dziata w oparciu o przystepny wizualny przewodnik po platformie
i umozliwia tatwe poruszanie sie w konfiguraciji.

Panel administracyjny

Organizacia Rei
ejestry

Widolka Admanistratora

Workfiow

Rejestry dostepne sq dia uzytkownika w roli administratora merytorycznego dia kazdego modulu_ W rejestrach administrator

Interf rytkownika
e o merytoryczny moze wprowadzac paramelryzacie biznesowa
Modul BIA
Szablony
Zarzadzanie rejestrami w module BIA
Konfiguracja
Ankiety )
Kryteria BIA Intrukcje BIA
Konfiguracja pytaf w Konfiguracja instrukcyi w
Formularzu BIA Formularzu BIA
Modut RA

Zarzadzanie rejestrami w module Ryzyka

ZagroZenia Zalecenia Obszary Wplyw

Dynamiczne workflow

Cykl zycia poszczegdlnych elementdw logicznych (takich jak incydenty, procedury, zasoby, dokumenty etc.) jest
obstugiwany przez jeden spdjny mechanizm workflow. Pozwala on na elastyczne zarzadzanie stanami
(statusami) oraz akcjami/ dziataniami dozwolonymi w danym stanie i w ramach danych uprawnien
zalogowanego uzytkownika. Platforma posiada narzedzia, dzieki ktérym uzytkownik moze samodzielnie
budowac i modyfikowac standardowe workflow.

a@ LD workiow @

Workflow BUSINESS_PR v + Nowy workflow + Edycja workflow + Dodaj nowy stan + Dodaj nowe przejécie

Zatwierdzony

Cofniety

Oczekujacy
Zakoriczony
BCMLogic Solutions Sp z 0.0. Osoba kontaktowa: — Tomasz Gliszczynski
B‘ M Aleje Jerozolimskie 125/127 Tel. +48 504 142 205
Warszawa tomasz.gliszczynski@bcmlogic.com

L O G | C biuro@bcmlogic.com
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