BEZPIECZENSTWEM
NA PODSTAWIE FAKTOW, DANYCH | ANALIZ

Platforma BCMLogic stanowi innowacyjne rozwigzanie pozwalajgce na efektywne zarzadzanie incydentami,
bezpieczenstwem, ryzykiem i ciggtoscig dziatania biznesu w dynamicznie zmieniajgcych sie organizacjach.
Platforma wspiera managerow w realizacji zadan w trybie normalnej pracy jak réwniez w przypadku awarii czy
sytuacji kryzysowych.

Platforma zostata zaprojektowana tak aby wspiera¢ codzienne procesy zarzadzania na styku Biznesu,
Bezpieczenstwa i IT dajgc mozliwos¢:

e wspdlnego wykorzystania danych zbieranych w procesie inwentaryzacji zasobdéw IT, dokumentowania
procesow biznesowych oraz identyfikacji poziomu ryzyka

e ciggtej aktualizacji danych, jako czynnika stanowigcego o efektywnosci przygotowanych plandw
i procedur bezpieczenstwa

e tatwej integracji z istniejgcym ekosystem firmy, co pozwala wykrywac potencjalne zagrozenia, awarie,
oraz zbiera¢ informacje o incydentach

e analiz i raportowania poziomu bezpieczenstwa w ramach catej organizacji

Szybkie wdrozenia
wraz z integracja z

Wbudowana Automatyczna Skrécenie czasu reakcji
metodyka zgodna z kontrola spdjnosci i na incydenty,

ekosystemem IT
firmy

najlepszymi aktualnosci danych w minimalizacja skutkéw
standardami systemie biznesowych
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Moduly Platformy

Platforma BCMLogic sktada sie z zestawu modutéw, ktére mogg by¢ elastycznie dostosowane do potrzeb firmy.
Dzieki przyjetej przez nas filozofii 80/20 (80% funkcjonalnosci standardowych oraz 20% specyficznych
dopasowywanych do firmy) czas wdrozenia oraz moment, w ktérym Platforma operacyjnie wspiera juz biezgce
dziatania jest krotki.

Modut Zarzadzania Ciggtoscig Dziatania (BCMLogic BCM)

Modut przygotowania i testowania Planéw Zachowania Ciggtosci Dziatania. Pozwala na odwzorowanie modelu
relacji Biznes (procesy) — Zasoby — Technologia. Zawiera funkcjonalnosci analizy ryzyka RA i analizy wptywu na
biznes BIA w postaci prostego kreatora udostepnianego uzytkownikom biznesowym on-line. W ramach analizy
wymiarowane sg ustugi IT w oparciu o wymagania biznesu.
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Modut Zarzgdzania Ryzykiem (BCMLogic Risk Analytics)

Rejestr ryzyka zidentyfikowany w ramach firmy, kazde ryzyko opisane jest kartg ryzyka, w ktérej definiowane sg
cele i wymagania jakie nalezy spetni¢, aby osiggna¢ oczekiwany poziom ryzyka, mozliwos¢ wskazania stopnia
skutkéw zmaterializowania sie ryzyka pod katem wptywu na okreslony obszar w firmie, a takze funkcja
okreslenia strategii wraz z planem postepowania z ryzykiem.

Modut Zarzadzania Incydentami (BCMLogic Incident Situation Center)
Modut, w ktorym zbierane sg incydenty i analizowane w czasie rzeczywistym w kontekscie wptywu na
bezpieczenistwo i kondycje biznesu. Incydenty zarzadzane sg z punktu widzenia priorytetéw biznesowych,
zestaw funkcjonalnosci umozliwia budowanie praktycznych scenariuszy dziatania w oparciu o sekwencje zadan
przypisanych dla zdefiniowanych rol.
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Modut powiadamiania (BCMLogic Notify)

Zintegrowany mechanizm wielokanatowego powiadamiania i komunikacji w czasie rzeczywistym lub
na podstawie wczesniej zdefiniowanych szablonéw. Dostepne rézne kanaty komunikacji (sms, voice, mail)
dajgce mozliwos¢ zebrania i analizowania odpowiedzi zwrotne;.

Modut analityczny (BCMLogic Insight)

Platforma wykorzystuje zaawansowane wizualizacje danych, co pozwala na budowanie przejrzystych
i interaktywnych raportéow on-line. Organizacja raportdéw oparta jest na dashboardach (panelach) oraz
widzetach. Uzytkownik moze samodzielnie budowac i modyfikowac¢ dashboardy oraz nadawaé uprawnienia
dostepu dla poszczegdlnych rél/ odpowiedzialnos$ci w organizacji. Modut umozliwia pomiar wskaznikéw KPI
gotowosci organizacji oraz zgodnosci ze strategig i regulacjami.

Modut Dokumentacji dynamicznej (BCMLogic Dynamic documentation)

Repozytorium dokumentacji wyposazone jest w nasz autorski mechanizm generacji dokumentow w oparciu
o szablony (MS Word) i zasilanie tych szablonéw danymi z platformy. Istniejgce w firmie dokumenty mogg tym
samym zostaé opatrzone znacznikami (dodawanie znacznikéw bezposrednio w MS Word), ktére pozwolg na
dynamiczne aktualizowanie tresci danymi z Platformy.

Kluczowe obszary, na ktérych skupione sg poszczegdlne moduty:

e Analiza wptywu, identyfikacja krytycznych obszardow dziatania firmy oraz wymiarowanie rozwigzan
awaryjnych

e Zarzadzanie, testowanie rozwigzat BCM i DRC, zarzadzanie dostawcami, peten cykl przygotowania,
akceptacji, testowania i przeglagdu procedur oraz planéw

e Analiza ryzyka (bezpieczenstwo informacji, ryzyko operacyjne, ryzyko technologiczne) w oparciu
o wbudowang metodyke oraz analityczne podejscie oparte na analizie danych

e Obstuga incydentéw bezpieczeristwa oraz okreslenie wptywu zdarzen na funkcjonowanie biznesu
podczas awarii

e Zarzadzanie powaznymi awariami oraz sytuacjami kryzysowymi, dynamicznie budowane rekomendacje
dla planu reakcji na zdarzenie, monitorowanie wykonania procedur i zadan w czasie rzeczywistym

e Dwustronna, wielokanatowa komunikacja wspierajgca prace planistyczne oraz stanowigce kluczowy
element zarzadzania w sytuacji awaryjnej

e Repozytorium dokumentacji, polityk oraz narzedzie analityczne zintegrowane ze wszystkimi
dostepnymi funkcjonalnosciami. Repozytorium pozwala na dynamiczne zasilane dokumentéw MS
Word danymi z Platformy

Dodatkowe funkcjonainosci Platiormy

Poszczegdlne moduty i funkcjonalnosci opisane powyzej oparte sg na wspdlnej platformie i spdjnym modelu
danych przygotowanym przez naszych ekspertéw BCM i Security. Platforma pozwala na rozszerzenia oraz
implementacje specyficznych oraz nowych funkcji w sposdb duzo szybszy i mniej kosztowny niz budowa
dedykowanych rozwigzan IT.

Model uprawnien oparty na rolach
Elastyczny model oparty na rolach, grupach i zestawach uprawnien pozwala na dopasowanie zakresow
dostepow w bardzo precyzyjny i specyficzny dla firmy sposéb.

www.bcmlogic.com
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Konfiguracja Multicompany
Jest to rozszerzenie platformy umozliwiajgce zarzadzanie procesami bezpieczenstwa w kontekscie wielu spétek
oraz wspolnej strategii. Mozliwos$¢ wspotdzielenia zasobdw i eskalowania incydentéw na poziom grupy.
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Proste panele administracyjne i konfiguracja platformy
Administracja i zarzadzanie platforma dziata w oparciu o przystepny wizualny przewodnik po platformie
i umozliwia tatwe poruszanie sie w konfiguracji.

Dynamiczne workflow

Cykl zycia poszczegdlnych elementdw logicznych (takich jak incydenty, procedury, zasoby, dokumenty etc.) jest
obstugiwany przez jeden spdjny mechanizm workflow. Pozwala on na elastyczne zarzadzanie stanami
(statusami) oraz akcjami/ dziataniami dozwolonymi w danym stanie i w ramach danych uprawnien
zalogowanego uzytkownika. Platforma posiada narzedzia, dzieki ktérym uzytkownik moze samodzielnie
budowac i modyfikowac standardowe workflow.

Integracja
Platforma oferuje APl pozwalajgce na integracje z réznymi zrédtami danych (Service Desk, CMDB, procesy) oraz

uruchamianie akcji w systemach zewnetrznych. Platforma zapewnia autentykacje (SSO) oraz synchronizacje
danych z AD w zakresie danych kontaktowych, grup, rél, struktury organizacyjnej i przynaleznosci i dostepnosci
pracownikéw.

EnterpriselQ
W ramach rozwoju platformy i naszego ciggtego dazenia do wykorzystania najnowszych technologii oferujemy

innowacyjne narzedzia dostepu do informacji - prezentacja danych firmowych w postaci ustrukturyzowanych
map mysli (mind maps) oraz inteligentnego, interaktywnego BOT’a. Nasz BOT interpretuje pytania zadawane w
jezyku naturalnym i odpowiada korzystajgc z danych zgromadzonych na platformie oraz poprzez komunikacje z
innymi uzytkownikami.
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